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loT = Esineiden Internet

» loT on tietoyhteiskunnan maailmanlaajuinen infrastruktuurisi, joka
mahdollistaa kehittyneiden palvelujen toteuttamisen yhdistamalla
fyysiset ja virtuaaliset esineet (things) olemassa olevaan seka
kehittyvaan tieto- ja viestintateknologiaan. Laajemmasta
nakokulmasta katsottuna loT:ta voidaan pitaa visiona, jolla on
vaikutuksia teknologiaan ja yhteiskuntaan. (International
Telecommunication Union 2012)

» loT:ta voidaan pitaa paradigmana, jossa sensoreilla, toimilaitteilla,
lahettimella ja prosessoreilla varustetut fyysiset esineet
kommunikoivat keskenaan merkityksellisessa tarkoituksessa.

loT:ssa ei hyodynneta mitaan yhta ainoaa teknologiaa, vaan se on eri
teknologioiden yhdistamista toimivaksi kokonaisuudeksi.




loT:n taloudellisten vaikutukset arvio 2025

Potential economic impact of loT in 2025, including consumer surplus, is $3.9 trillion to $41.1 trillion
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Internetin viisi kehitysaskelta seka
teollisuuden vallankumous
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Yksinkertainen loT arkkitehtuuri
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Resource: https://www.slideshare.net/dev bhattacharya/internet-of-things-applications-
covering-industrial-domain



https://www.slideshare.net/dev_bhattacharya/internet-of-things-applications-covering-industrial-domain

Palontorjunta loT:n arkkitehtuurimalli
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Olemassa olevat paloturvallisuutta
parantavat laitteistot (loT-laitteistot)

Palovaroittimet

https://www.youtube.com/watch?v=METDdcmklVE

https://www.youtube.com/watch?v=gb56JC4iHJQ

https://www.youtube.com/watch?v=Y4CgnEOGVhY

https://www.youtube.com/watch?v=1SgBfcpbFKE

Automaattiset paloilmoittimet

https://www.youtube.com/watch?v=h2YzAsqGl78

Poistumisvalaistus

http://www.rfidjournal.com/articles/view?9289

Metsapalojen tunnistus

http://www.libelium.com/wireless_sensor_networks_to detec_forest_fires/

Dronet
http://pelastustieto.fi/pelastustoiminta/paloturvallisuus/imatralla-koulutetaan-lentavaa-palomiesta/

https://www.youtube.com/watch?v=GiFclUmPCAw

Mass Notification Systems

https://www.youtube.com/watch?v=u-MB8BK9F 14
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Tutkimuksen tavoitteet ja kysymykset

Tyon tavoitteena oli selvittaa miten loT-teknologiaa hyodyntamalla voidaan
parantaa rakennusten paloturvallisuutta seka mihin suuntaan
teknologiakehitys voi tulevaisuudessa edeta.

Tyon paatutkimuskysymys on:

» Miten loT - teknologialla voidaan parantaa rakennuksien paloturvallisuutta nyt ja
tulevaisuudessa?

Alatutkimuskysymykset ovat:
» Miten loT - teknologiaa hyodynnetaan paloturvallisuuden kehityksessa Suomessa?

» Voidaanko loT - teknologialla seka sen avulla kerattya dataa hyodyntamalla saada
aikaan kustannussaastoja paloturvallisuustekniikassa ja kunnossapidossa?

» Mitka ovat rakennuksissa kaytettyjen loT - teknologioiden integraatioiden
rajapintojen mahdollisuudet ja uhat datan jakamisessa eri toimijoille?




Tiedonkeruu ja toteutus

Teemahaastattelujen avulla pyrittiin selvittamaan Suomen
tilannetta loT:n ja alytekniikan hyodyntamisesta rakennusten
paloturvallisuuden kehityksessa.

Haastateltavat edustivat seuraavia toimialoja:
Pelastusviranomaiset 2 henkiloa

Talotekniikan osaajat 2 henkiloa

Paloteknisten laitteistojen valmistajat 2 henkiloa
Paloturvallisuussuunnittelijat 1 henkilo
Paloteknisten laitteistojen suunnittelijat 1 henkilo
Kiinteiston omistajien edustajat 2 henkiloa
Tietoturva-asiantuntijat 1 henkilo
Verkkoliitkenneasiantuntijat 1 henkilo

Tutkimus- ja kehityshenkilosto 2 henkiloa
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Johtopaatokset (1/2)
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loT-teknologian hyodyntaminen on mahdollista myos paloturvallisuuden osa-
alueella.

Tuo hyvan lisan olemassa olevien laitteistojen kehittamiseen seka antaa
mahdollisuuden kehittaa entista kiinnostavampia paloturvallisuutta
parantavia laitteistoja ja niihin liittyvia palveluita.

loT- ja alyteknologian hyodyntaminen Suomen rakennuskannassa on
kokonaisuudessaan varsin vahaista ja paloturvallisuuden kehityksessa vielakin
vahaisempaa.

loT:n hyodyntamisen vahaisyyden syyna ei ollutkaan itse teknologia tai sen
rajoitteet, vaan selkeammin asennoituminen uuteen teknologiaan ja sen
tuomiin haasteisiin.

Valmiiden perinteisten mallien valinta kohteeseen ei aina tuo toivottua
tulosta elinkaariajattelun nakokulmasta, jos uusinta teknologiaa ei oteta
riittavasti huomioon. Sen vuoksi tietoisuuden lisaaminen uusista
teknologioista ja niiden mahdollisuuksista tulisi tuoda esille entista
tehokkaammin rakennushankkeen eri osapuolille seka loppukayttajille.




Johtopaatokset (2/2)

» loT:n hyodyntamisen suurimmiksi uhkiksi muodostuivat puutteet tieto- ja
kyberturvallisuudessa seka tietosuojaan liittyvissa asioissa. Nama uhkatekijat ja
riskit katsottiin kuitenkin olevan hallittavissa, jonka vuoksi niiden ei katsot

» On erityisen tarkeaa, etta riittavasta tietoturvasta huolehditaan loT-
arkkitehtuurin kaikissa kerroksissa seka kaikkien jarjestelmakokonaisuuteen
kuuluvien toimijoiden ja henkiloiden toimesta. tu muodostavan estetta loT:n
hyodyntamiselle paloturvallisuudessa.

» Tulevaisuudessa tulisi kiinnittaa huomioita paloturvallisuutta parantavien
laitteistojen yhteensopivuuteen muiden talotekniikanjarjestelmien kanssa.

» Erityisesti huomio tulisi kohdistua rajapintojen avoimuuteen, tiedonsiirrossa
kaytettaviin dataformaatteihin seka niiden standardien kehittamiseen. Se
mahdollistaisi entista helpommat jarjestelmaintegraatiot, jotka toisivat myos
kustannussaastoja. Kustannussaastoja syntyy myos paloturvallisuutta
parantavien laitteistojen yllapidosta kohteissa, joissa on paljon
paloturvallisuustekniikkaa

loT- ja alyteknologian hyodyntamisesta kustannussaastot tulisivat laitteiden
etakaytosta, huolto- ja kunnossapidon ennakoivammasta toiminnasta seka
langattomien antureiden kaytosta.




loT paloturvallisuuden kehityksessa




