Turvauhkiin varautuminen vaarallisten kemikaalien teollisessa kasittelyssa

Liite 2

Tarkastuslista kyberturvauhkiin varautumisesta

Nykytilanne
Kunnossa/ Puutteita

Kommentit, ehdotukset

Kyberturvaosaaminen, -tietoisuus ja tie-
don kulku

(Esimerkiksi)
o seka IT- ettd OT-jarjestelmien tietotur-
vaosaaminen

¢ standardien hyddyntaminen

e eri alojen ja osastojen ihmisten valmius
ja kyky ymmartaa toisiaan

o tieto- ja automaatiojarjestelmat ja niiden
valisten yhteyksien tuntemus

¢ henkiléston kyberturvahalukkuutta, -
kyky ja -tietoisuus

e muu, mika?

Automaatiojarjestelmien, loT:n ja palvelui-
den hankinnat ja toimittajien hallinta

¢ toimitukseen sisaltyy ominaisuudet,
jotka mahdollistavat kyberturvallisuuden
tarvittavan hallinnan

¢ toimituksen tietoturvallisuuden hallinta
toimittajan oman toiminnan osalta

e muu, mika?

Automaatiojarjestelman kehitys ja yllapito

¢ ajantasainen keskitetty laite- ja konfigu-
raatiotietokantaa

¢ valmistautuminen laitteiden ja ohjelmis-
tojen tuetun elinkaaren loppumiseen

e vastuunjaot kyberturvallisuuden osalta;
sisaiset ja ulkoiset

e jarjestelmien ja laitteiden sdannolliset
tietoturvapaivitykset; paivitysten onnis-
tumisen varmistaminen ennakkoon

o kriittisen tiedon varmuuskopiointi ja ko-
pioiden turvallinen sailytys

e muu, mika?

Verkkojen ja yhteyksien turva

e suora paasy internetista automaatiojar-
jestelmaan estetty

¢ etdyhteyksien ja sisaisten yhteyksien
kayttéoikeuksien hallintamalli

¢ henkildkohtainen paasyn ja kayttdoi-
keuksien valvonta ja rajaukset

o keskitetty etdyhteyksien hallinta

¢ yhteyksien, dataliikenteen ja sallittujen
sovellusten valvonta, rajaukset ja suo-
datukset

e |oT-ratkaisujen asianmukainen suojaus

¢ automaatiojarjestelmien segmentointi
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e pilvipalveluihin siirrettavan tiedon salaus

e pilvipalveluihin tallennettava tiedon siir-
rettdvyys ja mahdollisuus sen taydelli-
seen poistamiseen

e muu, mika?

Tietoturvavalvonta ja monitorointi

e jarjestelman toiminnan monitorointia
hyédynnetaan kyberturvallisuuden hal-
lintaan

e tietoturvavalvonta

¢ haittaohjelmatorjuntaa tydasemilla, pal-
velimilla ja palomuureilla

e jarjestelmien ja lokien seuranta; keski-
tetty lokien keruu

e kyberturvaratkaisujen oman turvallisuu-
den varmistaminen

¢ kyberuhkien seuranta

¢ valmius reagoida havaittuun uhkaan tai
hydkkaykseen; tietoturva-automaation
kayttd

e muu, mika?

Hairionhallinta

¢ suunnitelmat ja harjoittelu miten toimi-
taan kyberhyokkayksen sattuessa

o tilanteen johtamisen, tilannekuvan ylla-
pidon ja viestinnan toimivuus hairiétilan-
teissa

e tiedon jakaminen kohdatuista kybe-
ruhista ja poikkeamista myds organisaa-
tion ulkopuolelle

e muu, mika?

Muuta
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